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Wirtschaft

Angriff mit globalen Folgen

USA Ein Hackerangriff auf eine IT-Firma in den USA hat Auswirkungen bis nach Europa. Nun hat
US-Prasident Joe Biden die Geheimdienste mit der Untersuchung des Vorfalls beauftragt.

Bei der jlingsten Attacke mit Erpres-
sungssoftware haben Hacker in den
USA auf einen Schlag hunderte Unter-
nehmen ins Visier genommen. Sie nutz-
ten eine Schwachstelle beim amerikani-
schen IT-Dienstleister Kaseya, um des-
sen Kunden mit einem Programm zu at-
tackieren, das Daten verschlisselt und
Losegeld verlangt.

Folgen waren bis nach Schweden zu
spiiren, wo die Supermarkt-Kette Coop
fast alle Laden schliessen musste. Das
volle Ausmass der Schiden blieb zu-
nichst unklar. Die IT-Sicherheitsfirma
Huntress sprach von mehr als 1000
Unternehmen, bei denen Systeme ver-
schliisselt worden seien.

US-Prisident Joe Biden ordnete eine
Untersuchung des Angriffs durch die
Geheimdienste an. «Der erste Eindruck
war, dass die russische Regierung nicht
dahintersteckt - aber wir sind uns noch
nicht sicher», sagte Biden nach Fragen
von Reportern am Samstag. IT-Sicher-
heitsexperten hatten die Attacke an-
hand des Software-Codes der Hacker-
gruppe REvil zugeordnet, die in Russ-
land verortet wird.

REvil steckte vor wenigen Wochen
bereits hinter dem Angriff auf den welt-
grossten Fleischkonzern JBS, der als
Folge fiir mehrere Tage Werke unter an-
derem in den USA schliessen musste. Bi-
den hatte den russischen Prasidenten
Wladimir Putin bei deren Treffen in
Genf im Juni aufgefordert, auch keine
Aktivitaten von Hackergruppen zu tole-
rieren und mit Konsequenzen bei weite-
ren Attacken gedroht.

Eine Kettenreaktion

Kaseya teilte am Wochenende mit,
nach bisherigen Erkenntnissen seien
weniger als 40 Kunden betroffen. Al-
lerdings waren darunter auch wiede-
rum Dienstleister, die ihrerseits meh-
rere Kunden haben. Auf diesem Wege
traf es auch die schwedische Coop-
Kette, bei der die Kassensysteme nicht
mehr funktionierten. Nur § der gut 800
Markte - und der Online-Shop - blie-
ben geoffnet.

Der Schaden hitte aufjeden Fall weit
grosser sein konnen: Kaseya hat insge-
samt mehr als 36 0oo Kunden. Mit Hilfe
des Kaseya-Programms VSA verwalten
Unternehmen Software-Updates in
Computer-Systemen. Ein Eindringen in
die VSA-Software kann den Angreifern
also viele Tiiren auf einmal 6ffnen.

Kaseya stoppte am Freitag seinen
Cloud-Service und warnte die Kunden,
sie sollten sofort auch ihre lokal laufen-
den VSA-Systeme ausschalten. Nach An-
gaben des Unternehmens waren Kunden
des Cloud-Dienstes zu keinem Zeitpunkt
in Gefahr - und alle betroffenen Firmen
griffen auflokale VSA-Installationen zu-
rick. Kaseya sei zuversichtlich, die
Schwachstelle gefunden zu haben, wolle
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Joe Biden ratselt: Steckt die russische Regierung hinter dem Angriff? Den Verdacht sollen nun die Geheimdienste klaren. key

sie demnichst schliessen und die Sys-
teme nach einem Sicherheitstest wieder
hochfahren, hiess es. Am Samstag kam
noch ein Kunde zur Liste der Opfer dazu,
der sein lokal laufendes VSA-System
nicht abgeschaltet hatte.

Hohes Losegeld

Attacken mit Erpressungs-Software hat-
ten zuletzt wiederholt fiir Schlagzeilen ge-
sorgt. Nur kurz vor dem JBS-Fall stoppte
ein Angriff dieser Art den Betrieb einer
der grossten Benzin-Pipelines in den USA
und schrinkte die Kraftstoffversorgung in
dem Land voriibergehend ein. Den Ha-
ckern bringt es Geld: JBS zahlte den An-
greifern umgerechnet elf Millionen Dol-
lar in Kryptowahrungen, der Pipeline-
Betreiber Colonial 4,4 Millionen Dollar.
Allerdings konnten Ermittler wenig spa-
ter gut die Halfte des Colonial-Losegel-

des beschlagnahmen. Es ist auch bereits
die zweite binnen weniger Monate be-
kanntgewordene Attacke, bei der Hacker
iiber einen IT-Dienstleister in Systeme
seiner Kunden eindringen konnten. Uber
Wartungssoftware der Firma Solarwinds
waren Angreifer vermutlich zu Spionage-
Zwecken in Computernetzwerke von US-
Regierungsbehorden gekommen, unter
anderem beim Finanz- und Energiemi-
nisterium.

Attacken mit Erpressungs-Trojanern
hatten in den vergangenen Jahren
mehrfach fiir Schlagzeilen gesorgt.
2017 legte im Mai der Erpressungs-
Trojaner «WannaCry» neben den
Computern vieler Privatleute unter an-
derem Computer in britischen Spita-
lern sowie Fahrplan-Anzeigen der
Deutschen Bahn lahm. Wenige Wo-
chen spater traf die Losegeld-Software

Bisher kein Schweizer Opfer

Nach der Cyber-Attacke stehen die
Schweizer Behorden mit dem betroffe-
nen IT-Dienstleister Kaseya in Kon-
takt. Zunédchst war nichts von Schwei-
zer Firmen unter den Opfern bekannt.
Beim Nationalen Zentrum fiir Cybersi-
cherheit (NCSC) seien bislang keine
entsprechenden Meldungen eingegan-

gen, teilte eine Sprecherin des Eidge-
nossischen Finanzdepartements (EFD)
gestern Abend auf Anfrage der Nach-
richtenagentur Keystone-SDA mit. Es
sei aber gut moglich, dass ein Angriff
erst mit dem Beginn der Arbeitswoche
heute bemerkt und gemeldet werde.
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«NotPetya» unter anderem die Reede-
rei Maersk und den Nivea-Hersteller
Beiersdorf.

«Wir bringen alles online»

Diese Attacken breiteten sich seiner-
zeit unter anderem deshalb so schnell
aus, weil Computer mit dlteren Win-
dows-Systemen und nicht geschlosse-
nen Sicherheitsliicken fiir sie ein leich-
tes Opfer waren. Sie galten deshalb als
ein Weckruf fiir mehr IT-Sicherheit.
Dennoch gab es nun erneut mehrere
erfolgreiche Angriffe mit Losegeld-
Software.

Die Pandemie und die Arbeit von zu
Hause aus verschirfte die Situation
laut Experten. Mikko Hypponen von
der IT-Sicherheitsfirma F-Secure fithrt
dies unter anderem darauf zuriick, dass
die Angriffsfliche mit dem digitalen
Wandel grosser werde: «Wir bringen
alles online.» Es werde noch dauern,
bis diese allgemeine Bewegung ins
Netz angemessen abgesichert werde:
«Ich denke nicht, dass wir das
Schlimmste schon erlebt haben.» Raj
Samani von der IT-Sicherheitsfirma
McAfee sieht das Problem auch darin,
dass sich inzwischen eine ganze In-
dustrie gebildet habe, in der Attacken
mit Erpressungssoftware Interessen-
ten als Bezahl-Service angeboten wer-
den. sda

Jobsuche
im digitalen
Dschungel

Ratgeber

Pia Wegmiiller

uerst einmal ganz analog:
Die Gefahr ist gross, dass Sie
sich im Dschungel der digi-
talen Jobplattformen verlie-
ren. Nichts ist frustrierender, als Stun-
den zu investieren und am Schluss
kaum Treffer zu haben. Darum ist es
am besten, zuerst mal ganz analog vor-
zugehen: Kldren Sie, was Sie genau su-
chen und welches Ihre beruflichen
Wunschkriterien sind.

Welche Art von Job, Funktion suchen
Sie? Welche Titigkeiten wollen Sie aus-
tiben? Mit welchen Produkten, Dienst-
leistungen oder Themen wollen Sie
sich befassen? In welcher Branche,
welcher Art von Firma, Organisation
sehen Sie sich? Welche Rahmenbedin-
gungen sind Thnen wichtig?

Suchbegriffe als Kompass: Sie brau-
chen einen Kompass, um sich in der
Fiille von Jobplattformen und digitalen
Jobsuch-Moglichkeiten zu orientieren
und gezielt vorzugehen. Ihre berufli-
chen Wunschkriterien sind Ihr Kom-

pass. Aus Ihnen leiten Sie die Begrifte
ab, mit denen Sie die Suchmaschinen
flittern.

Stellen Sie Thre Begriffsfavoriten zu-
sammen. Dies konnen verschiedene
Funktionsbezeichnungen sein. Hierbei
diirfen Sie gerne kreativ denken. Wie
konnten die potenziellen Arbeitgeber
Thre Wunschfunktion benennen? Sie
konnen eine der geldufigen, allgemei-
nen Jobplattformen nutzen, indem Sie
eine Wunschtitigkeit - zum Beispiel
Immobilien bewirtschaften - eingeben
und dann schauen, welche Funktions-
beschreibungen erscheinen.

Unrelevantes aussondern: Filtern
ist das A und O, um im digitalen
Dschungel genau das Richtige zu fin-
den. Auf allen Jobplattformen kénnen
Sie selbst mit unterschiedlichen Kom-
binationen von Filterkriterien nach
Thren Traumjobs Ausschau halten.
Oder Job-Abos definieren. Praktisch
sind dabei die jederzeit abrufbaren
Handy-Apps der Jobplattformen. Sie

konnen damit jederzeit die in Frage
kommenden Stellen auf eine Merklis-
te setzen. Berufsspezifische Plattfor-
men sondern viel Unrelevantes von
vornherein aus. Recherchieren Sie
iiber Berufsverbande nach Links oder
konsultieren Sie die Fachplattformen
aufjobchannel.ch.

Eine andere Art vorzugehen ist, dass
Sie sich vor allem auf Thre Wunsch-
Arbeitgeber konzentrieren. Werfen Sie
einen Blick auf die digitalen «gelben»
Seiten und suchen Sie dort nach Bran-
chen oder nach Regionen. Einige
Unternehmen haben spezielle Karrie-
rerubriken aufihrer Webseite und ge-
ben Tipps und Ratschlége fiir Bewer-
berinnen und Bewerber.

Info: Pia Wegmiiller ist stv. Geschéftsfiihre-
rin und Beraterin im Frac, dem zweispra-
chigen Bieler Informations- und Bera-
tungszentrum rund um das Thema «Ar-
beits- und Berufsleben gestalten». Kontakt
Uiber info@frac.ch oder 032 325 38 20.

Neue Leitung
fiir den
Innovationspark

Biel Raoul Stockle ist der neue Chef
der Switzerland Innovation Park
Biel/Bienne AG. Bereits ziehen die
ersten Mieter in den Neubau ein.

Raoul Stockle hat die operative Leitung
der Switzerland Innovation Park
Biel/Bienne AG (SIPBB) tibernommen.
Der CEO-Wechsel von Felix Kunz zu
ihm erfolgte per 1. Juli, wie die SIPBB
mitteilt. Kunz hatte wiahrend acht Jahren
den Aufbau des Innovationsparks gelei-
tet. Er werde kiinftig die Funktion als
Delegierter des Verwaltungsrats haben
und sich in strategischen Projekten ein-
bringen, heisst es in der Mitteilung wei-
ter. Stockle werde den SIPBB «nach
einer intensiven Aufbauphase in ein sta-
biles Wachstum tiberfiihren», wird Kunz
zitiert. Kunz selber wird flir das Mu-
seum Enter in Solothurn einen Neubau
realisieren.

Erfahren im Forschen und Griinden

Raoul Stockle verfiigt tiber breite For-
schungserfahrung. Er hat an der Univer-
sity of Kent Materialwissenschaften stu-
diert und an der ETH Ziirich in Physik
und Chemie promoviert. Zudem ver-
fligt er iiber ein MBA. Er kenne als Se-
riengriinder die Moglichkeiten und Hiir-
den von Startup-Griindern aus eigener
Erfahrung, teilt die SIPBB mit. «Der
Switzerland Innovation Park Biel/
Bienne bietet mir die Moglichkeit, die
verschiedenen Erfahrungen aus meinen
beruflichen Stationen symbiotisch ein-
zubringen», wird er in der Mitteilung zi-
tiert.

Weit fortgeschritten ist der Neubau
des Innovationsparks am Bieler Walser-
platz. Derzeit beziehen sowohl das Per-
sonal als auch die Mieter und Koopera-
tionspartner der SIPBB AG schrittweise
thre Raumlichkeiten, wiahrend noch
letzte Arbeiten am Innenausbau im
Gang sind. Der Vermietungsstand ist
laut Mitteilung «iiber Erwarten posi-
tiv». Die offizielle Eroffnung erfolgt
Ende August.

Neue Verwaltungsriite

Auch im Verwaltungsrat der SIPBB AG
hat es Veranderungen gegeben. An der
ordentlichen  Generalversammlung
Ende Juni wurden Hans Gattlen und Se-
bastian Worwag neu in das Gremium ge-
wihlt. Gattlen ist unter anderem in der
Swiss Factory Group AG in Neuenegg
engagiert. Worwag ist seit 2020 Rektor
der Berner Fachhochschule BFH, die
ihren Campus fiir Technik und Architek-
tur gleich gegentiber dem Innovations-
park realisieren wird. Seine Wahl reflek-
tiere die «heute sehr engen strategi-
schen Verbindungen zwischen SIPBB
AG und der BFH als auch die gemeinsa-
men Zukunftsaussichten». mt

Nachrichten

RECHTSSTREIT
Lafarge Holcim einigt
sich mit US-Klagern

Der Zementkonzern Lafarge Holcim
hat beim Rechtsstreit mit US-Klagern
um die Nutzung enteigneter Grundstii-
cke eine endgiiltige Einigung erzielt.
So hatten sich die beiden Seiten in
einer gemeinsamen Vereinbarung vom
22. Juni iber eine Abweisung der Klage
geeinigt, schrieb die «Sonntagszei-
tung» mit Verweis auf Gerichtsdoku-
mente. Finanzielle Details zur Eini-
gung sind keine bekannt. Gemaiss den
Dokumenten trigt jede Partei ihre
eigenen Anwaltsgebiihren, Kosten und
Auslagen. Die Bedingungen der Ver-
einbarung sind vertraulich. Beobachter
hielten der Zeitung zufolge eine Straf-
zahlung aus dreifachem Schadenersatz
plus Anwaltsgebiihren in Hohe von zu
160 Millionen US-Dollar fiir moglich.
Beim Rechtsstreit ging es um ein
Grundsttiick, welches nach der kubani-
schen Revolution beschlagnahmt wur-
de und auf dem LafargeHolcim und die
kubanischen Regierung heute ein Ze-
mentwerk betreiben. sda
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